Szanowni Panstwo,

informujemy, ze od dnia 1 marca 2022r. realizacja transakcji w Internecie odbywac sie bedzie tylko
i wylgcznie z zastosowaniem dwustopniowego uwierzytelnienia tj. e-hasto i jednorazowy kod SMS.

Zgodnie z dyrektywa PSD Il i wdrazajgca jej wymagania ustawg o ustugach ptatniczych, operacje na
odlegtosé, w tym transakcje internetowe wymagajg tzw. silnego uwierzytelnienia klienta.

Silne uwierzytelnienie klienta (ang. SCA — Strong Customer Authentication) polega na tgcznym
zastosowaniu dwdch z trzech niezaleznych od siebie elementéw uwierzytelniajgcych z kategorii:

e wiedza,
e cechy charakterystyczne uzytkownika,
e oS, co posiada uzytkownik.

W zwigzku z powyzszym od 1 marca 2022r. ustuga silnego uwierzytelnienia w SKOK opierac bedzie sie
o0 tgczne zastosowanie dwdéch czynnikéw:

e kod SMS — element posiadania — bez zmian,
¢ hasto do transakgcji internetowych (e-hasto) — element wiedzy — zdefiniowane przez klienta
w systemie bankowosci elektronicznej e-skok.

E-hasto bedzie sktadato sie z 6 znakdow. Klient bedzie miat mozliwos¢ zaréwno nadania pierwszego
hasta, jak tez jego pdzniejszej zmiany za posrednictwem systemu bankowosci elektroniczne;.

Aby ustanowié/zmieni¢ e-hasto nalezy:

zalogowac sie do swojej bankowosci elektronicznej;

w menu gtéwnym wybrac zaktadke ,KARTY”;

klikng¢ przycisk ,, Ustaw/Zmien e-hasto;

wprowadzi¢ nowe e-hasto, sktadajgce sie z 6 cyfr; jezeli wczesniej Posiadacz/Uzytkownik
zdefiniowat e-hasto — zostanie ono zastgpione przez aktualnie wprowadzone.

5. zatwierdzi¢ nadanie/zmiane e-hasta kodem SMS (UWAGA! nadanie/zmiana e-hasta jest
rowniez silnie uwierzytelniane).

PwNPE

Jezeli udato sie pomyslnie ustawié¢/zmieni¢ e-hasto, powinien wyswietli¢ sie ekran potwierdzajgcy
nadanie nowego e-hasta.

Przebieg procesu transakcji:

e Posiadacz w sklepie internetowym wybiera sposdb ptatnosci ,karta”.

e Posiadacz uzupetnia dane wymagane do transakcji internetowe;j.

e Akceptant uczestniczagcy w ustudze 3D Secure przekazuje dostawcy systemu kartowego
za posrednictwem organizacji ptatniczej dane transakgji.

e Dostawca systemu kartowego przeprowadza uwierzytelnienie w systemie.

e Dostawca wyswietla zapytanie o e-hasto, a nastepnie o kod sms.

e Dostawca waliduje poprawnos¢ wprowadzonego hasta i sms. Posiadacz/uzytkownik bedzie miat
trzy préby na wprowadzenie e-hasta w trakcie uwierzytelnienia transakcji internetowe;j,
w przypadku wprowadzenia trzykrotnie btednego e-hasta karta zostanie zablokowana do godz.
23:59. Karte bedzie mozna odblokowaé wczesniej kontaktujac sie z infolinig Centrum Kart SKOK
pod numerem 58 511 20 70 — tak samo, jak w przypadku podania btednego kodu SMS.



Nie zawsze bedzie konieczne podawanie e-hasta i kodu SMS — silne uwierzytelnienie nie bedzie
stosowane miedzy innymi w nastepujgcych przypadkach:

e Podczas transakcji cyklicznych — silnego uwierzytelnienia wymaga jedynie transakcja inicjujgca
ptatnosci cykliczne. Posiadacz uzupetnia dane wymagane do transakcji internetowej.

e Transakcje internetowe wykonane tokenem GPay — od 16 pazdziernika transakcje te sa
traktowane przez organizacje VISA jako uwierzytelnione — nie bedzie koniecznosci uwierzytelniaé
ich e-hastem ani kodem SMS. Dostawca systemu kartowego przeprowadza uwierzytelnienie w
systemie.

e Transakcje internetowe, ktére nie sg procesowane w standardzie 3-D Secure — nie wszyscy
sprzedawcy stosujg standard bezpieczenstwa 3-D Secure.

W zaleznosci od specyfiki danego sklepu internetowego przebieg moze sie nieznacznie réznié, co do
zasady jednak w pierwszej kolejnosci klient bedzie proszony o podanie e-hasta, a nastepnie
o jednorazowy kod sms.



